Procédure de blocage du panneau de configuration via une GPO
Cedric Peisert

Afin de pouvoir crée le blocage du panneau de configuration par une GPO. |l va falloir pour
commencer par aller dans la gestion du serveur puis dans outils, puis dans gestion des stratégies de
groupes
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Comme la GPO sera la méme pour les utilisateurs de la production, de I'achat et de la direction, on va
créer la GPO dans 'objet de stratégie de groupe, car elle reprend toute les GPO que I'on n’a déja créé
et une fois que la nouvelle sera configuré on pourra la liée au O.U. que I'on souhaite.

2 i{sﬁon de stratégie de groupe Objets de stratégie de groupe dans learn.local
v 4\ Forét: leam.local =
v [ Domaines Coment (Db ~
v 3 leamn.local Nom Etat GPO Fitre WMI
s/ Default Domain Policy 15/ Defauk Domain Controllers Policy Activé Aucun(e)
> 2] Domain Controllers 5] Defaut Domain Policy Activé Aucun(e)
> &l lyon .=/ gpo achat Activé Aucun(e)
> &) marseille 1%/ gpo direction Activé Aucun(e)
v |} Objets de stratégie de groupe =/ gpo informatique Activé Aucun(e)
(2] Default Domain Controllers P|| | 5/ gpo production Activé Aucun(e)

./ Default Domain Policy
(5] gpo achat
-] gpo direction
'] gpo informatique
2] gpo production

7 Filtres WMI

73] Objets GPO Starter

T Sites
(% Modélisation de stratégie de groupe
%) Résultats de stratégie de groupe

Pour crée une nouvelle GPO il suffit de faire un clique droite sur objets de stratégie de groupe et de

cliquer sur nouveau

- Objets d
v 'JD:fa: Nouveau
=
=] Defau Sauvegarder tdut...
=f gpoa Gérer les sauvegardes...
=/ GPOt Ouvrir I'éditeur de table de migration
= gpod
1=/ gpoit Affichage >
=/ gpop Nouvelle fenétre a partir d'ici
= Filtres WP )
3 Objets GF Actualiser
Sites Aide

Dans I'onglet suivant on va nommer la GPO, on va I'appeler gpo blocage panneau de conf
Nouvel objet GPO X

Nom :

|GPO blocage panneau de conf |

Objet Starter GPO source :

(aucun) v



On va maintenant sélectionner gpo blocage panneau de conf et faire modifier

.2 Gestion de stratégie de groupe
v _Q Forét: learn.local
v (55 Domaines
v g learn.local
=/ Default Domain Policy

> 2] Domain Controllers
> (3] lyon

5> 2] marseille

v

=/ Default Domain Policy
=/ gpo achat

=/ GPO blocage panneau de cor

=/ gpo direction
=] gpo informatique
=/ gpo production
> [ Filtres WMI
(] Objets GPO Starter
> [ Sites

56 Modélisation de stratégie de groupe

%, Résultats de stratégie de groupe

_; Objets de stratégie de groupe :
=/ Default Domain Controllers P

Objets de stratégie de groupe dans learn.local

Nom
L=/ Default Domain Controllers Policy

Modifier
Etat GPO

Sauvegarder...
Restaurer a partir d'une sauvegarde...

Importer des paramétres...
Enregistrer le rapport...

Copier
Supprimer
Renommer

Actualiser

Un nouvelle onglet s’ouvre, on va cliquer sur configuration utilisateur, stratégies, modéles

d’administration, puis panneau de configuration, une fois sur panneau de configuration, dans |'onglet
de droite, faite un clique gauche sur interdire I'accés au panneau de configuration et a I'application

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
e 2@ = Em Y

(=] Stratégie GPO blocage panneau de conf [DC1.L ‘

v & Configuration ordinateur
> [ Stratégies
> (| Préférences
v & Configuration utilisateur
v [ Stratégies
> [] Paramétres du logiciel
> (] Paramétres Windows
v (] Modéles d'administration : définitior
> (] Bureau
> [ Composants Windows
[ ] Dossiers partagés
> [ Menu Démarrer et barre des tich
v | Panneau de configuration
[ Affichage
| Ajouter ou supprimer des pro.
| Imprimantes
> (] Options régionales et linguist
| Personnalisation
] Programmes
> ] Réseau
> [ Systéme
[ Tous les paramétres
> [] Préférences

v

<

O X

Parameétre

Interdire I'accés au Panneau de
configuration et a I'application

Paramétres du PC - R

] Ajouter ou supprimer des programmes
Modifier le paramétre de stratégie A ;] Imprimantes
.| Options régionales et linguistiques

Configuration requise : ] Personnalisation

Au minimum Windows 2000 —~

.| Programmes

2] Masquer les éléments du Panneau de configuration spéc
iz| Toujours afficher tous les éléments du Panneau de confir

nterdire I'accés au Panneau de configuration et a I'appli

i) N'afficher que les éléments du Panneau de configuratior

Description :

Désactive tous |
Panneau de conf
I'application Par.

Ce paramétre empéche le \iz] Visibilité de la page des paramétres
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de I'application
Parameétres du PC. Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, I'application
Parameétres du PC, ni aucun de
leurs éléments.

Ce paramétre permet de
Etendu /(_Standard /

5 paramétre(s)



L'onglet suivant, il suffit de cliquer sur activé, puis d’appliquer et OK ,
& Interdire I'accés au Panneau de configuration et 3 I'application Paramétres du PC O X

Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

[ Paramétre précédent | Paramétre suivant

O Non configuré Commentaire :
@® Activé
O Désactivé
Pris en charge sur: [ A minimum Windows 2000
Options : ey

Désactive tous les programmes du Panneau de configuration et | A
I'application Paramétres du PC.

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni aucun de leurs
€éléments.

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants :
Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants:

Ecran de démarrage

Icone Paramétres

Avatar du comnte v

oK | [ Annuler | { Appliquer




Pour la lié, il suffit de sélectionné I'0O.U. que I'on souhaite dans notre exemple il s’agit de la sous O.U.
de lyon, faite un clique droite sur achat, puis un clique gauche sur lier un objet de stratégie de
groupe existant

.z Gestion de stratégie de groupe achat
v A\ Forét: learn.local
v (55 Domaines N
v F3 learn.local Ordre des liens Objet
=i, Default Domain Policy — 1 shap
> 2| Domain Controllers
v 3] lyon
> 2] achat

> (2] dires Créer un objet GPO dans ce domaine, et le lier ici,
? J—J info Lier un objet de stratégie de groupe existant...
> [3] proc

Bloquer I'héritage

Objets de stratégie de groupe liés  Héritage

> (2] marseill
v [ Objets c Mise a jour de la stratégie de groupe...
L] Defe Assistant Modélisation de stratégie de groupe...
(= Defe L o
= Nouvelle unité d'organisation
= gpo
=/ GPC Affichage >
—;J gpo Nouvelle fenétre a partir d'ici
=/ gpo
=/ gpo Supprimer
> j, Filtres W RerteRe
. ) Wl Objets ¢ Actualiser
> L@ Sites
6% Modélisation d Propriétés

¢ Résultats de str )
Aide



Dans I'onglet suivant on va sélectionner la gpo que I'on souhaite appliqué, dans notre cas on va
sélectionner GPO blocage panneau de conf, puis cliquer sur OK

Sélectionner un objet GPO X

Rechercher dans ce domaine :
learn.Jocal v|

Objets de stratégie de groupe :

Nom

Default Domain Controllers Policy
Default Domain Policy

gpo achat

gpo direction

gpo informatique

gpo production

[oc ] [ amer

On peut voir que la gpo blocage panneau de conf et maintenant liée a lyon/achat mais elle n’est pas
encore appliqué, maintenant on va faire un clique droite sur la GPO et on va sélectionner appliqué

| & Gestion de stratégie de groupe GPO blocage panneau de conf
v ﬂ F?rét : Iearn.local T— i —
v &3 Domaines - aramétres  Délég
v F3 learn.local Liaisons -
= Default Domain Policy Afficher les liaisons & cet emplacement :  [jaam local
Y S Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :
v [3] lyon ~
v [3] achat Emplacement ookl pE——
=i gpo achat & achat Nor
=) GPC ™" . .
5 & directic Modifier...
> (3 inform Appliqué

> 3] produc  Lien activé
> 2] marseille

& At '

Enregistrer le rapport...



On peut voir maintenant que la gpo blocage panneau de conf et appliqué

|2 Gestion de stratégie de groupe GPO blocage panneau de conf
v _ﬂ r!»jc'net: Iea.rn.local Btendue Détais P. S Déléaation
v &3 Domaines o
v g learn.local e - )
% Default Domain Policy Afficher les liaisons a cet emplacement : leam Jocal
> [Z] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :
v (3] lyon =
v 5] achat Emplacement Appliqué Lien activé
=% gpo achat 5] achat Oui
=4 GPO blocaae panneau de

> 3] direct Modifier...
> _JJ inforr V] Appllqué
> [2] produ
> 2] marseille
v [ Objets de

~ Lien activé

Enregistrer le rapport...

Il suffit maintenant de le faire pour les autres O.U.

Voici une récapitulation a de toute les O.U. qui sont liés a la nouvelle GPO, pour cela il suffit d’aller
dans objets de stratégie de groupe et de sélectionné la gpo blocage panneau de conf. On peut voir
que laGPOetliégsa 4 O.U.

& Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

e 2FE G| HmE

/& Gestion de stratégie de groupe GPO blocage panneau de conf

v QForé’(:leam.local Btendue Détails Paramétres Délégation Etat
v (5, Domaines

v 3 learn.local Liaisons ’
i/ Default Domain Policy Afficher les lisisons & cet emplacement : |leam Jocal
> il Domain Controllers Les skes, domaines et unktés d'organisation suivants sont iés & cet objet GPO :
N 3:] g:chat Emplacement - Appliqué  Lien activé Chemin d'accés
a4 gpo achat [ achat Oui Oui leam Jocal/lyon/achat
% GPO blocage panneau de| | | (& direction Oui Oui leam local/lyon/direction
v (2] direction 2 production Oui Oui leam Jocal/marseille/production
i GPO blocage panneau de 2] production Oui Ouii leam Jocal/lyon/production

s gpo direction

v (3] information
=% gpo informatique

v (3] production
% GPO blocage panneau de
=% gpo production

v 3] marseille

v (3] informatique

#) gpo informatique

v (3] production

s GPO blocage panneau de|| Filtrage de sécurité
i/ gpo production s ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

v [ Objets de stratégie de groupe =
'=| Default Domain Controllers P
=/ Default Domain Policy
= gpo achat
.=/ GPO blocage panneau de cor,
=/ gpo direction
=] gpo informatique
=/ gpo production

[ Filtres WMI

(] Objets GPO Starter

82 Utiisateurs authentfiés

v

v



