TP Intrusion simple Windows Peisert Cédric

Pour vérifier cela, mettons-nous en condition

On va commencer avec l'installation d’'un Windows 10 pro

r|:| Windows 10 x64

P Power on this virtual machine rtual Machine Settings

[G7 Edit virtual machine settings
Hardware = Qptions

~ Devices Device Summary Memory
Specify the amount of memory allocated to this virtual machine. The memory
El Memory 268 EImemory 268 size must be a multiple of 4 MB.
7 FProcessors 2 2
— ) i o . o043 =
=) Hard Disk (NVMe) 40 GB - Hard Disk (NVMe) W.GB Memory for this virtual machine: = MB
) CO/DVD (SATA) Using file CAL (%) CD/DVD (SATA) Using file C:\Users\Mewa'Do...
(=) CD/ sing file C: )
= £l S network Adapter NAT 128 GE
" Network Adapter NAT BUSE Controller Present 6468
[ USB Controller Present £} Sound Card Auta detect e <
£l Seund Card Auto detect 5 Printer Present 16 GE M Maximum recommended memary
) [pisplay Auto detect . )
(= Printer Present (Memoary swapping may
1 Displ Auto detect 4G8 occur beyond this size.)
ispla uto detec
=y B 27.9GB
1GE
~ Description 512 MB M Recommended memory
Type here to enter a description of this virtual 156 MB 2GB
machine. 128 ME
4 MB Guest 05 recommended minimum
32 ME 1GB
1& ME
&ME
4 ME

Add... Remove

OK. Cancel Help

¥ Virtual Machine Details
State: Powered off

Configuration file: C\Users\Mewo\Documents\Virtual Machines\Windows 10 x64\Windows 10 x64.vmzx
Hardware compatibility: Workstation 16.¢ virtual machine
Primary IP address: Metwork information is not available



La session est créée et le mot de passe a été mis.

Le fichier .Txt est créé sous le nom de “toto”, il est placer sur le bureau est les
paroles de la chanson sont enregistré dans le fichier toto.txt
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Affichage des tiches

AR Tapez ici pour effectuer une c =H AT 00 B
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Continuons notre expérimentation

Afin de pouvoir lancer Ubuntu en mode dvd on va appuyer sur F2 pour aller dans le
BIOS, on va dans BOOT et on remonte la priorité du dvd afin que la VM se lance
dessus

CD-ROM Drive

o
Enter




Lors du redémarrage la VM ce lance sur le DVD ce qui permet de lancer Ubuntu
puis on sélectionne try Ubuntu, ce qui permet de I'utilisé sans l'installé

Install

Welcome

Espafiol

Esperankto

Euskara

Frangais

Gaeilge

Galego

Hrvatski

islenska

Italiano Try Ubuntu Install Ubuntu
Kurdi
Lakviski
Lietuviskai
Magyar Or if you're ready, you caninstall Ubuntu alongside (or instead of) your current operating
Nederlands system. This shouldn't take too long.

You can try Ubuntu without making any changes to your computer, directly from this CD.

Mo localization (UTF-8)
Norsk bokmal You may wish to read the release notes.




Afin de retrouve le fichier, on sélection le disque dur, puis dans documents et
settings, le nom de l'utilisateur (cedric dans ce cas-la) puis le bureau (desktop)

Une fois sur le bureau ont peux voir apparaitre le fichier toto.txt

{ Desktop | : Q =|v = B (=
U Récents
* Favoris desktop.ini Microsoft toto.txt

Edge.lnk

{st Dossier personnel
[ Bureau

[2) Documents

[&] Images

J1 Musique

§ Téléchargements
= Vidéos

fi Corbeille

+ Autres emplacements




Voici ce qui trouve sur dans fichier toto.txt

*toko.txt

ir ~
Ouvrir 1] \olume de 42 GB fmedia/ubuntu/B23 3AC6E289/

pcuments and Setti Enregistrer

1he‘1l never give up

2 Never come down

3 We'll never sleep

4 We're gonna rave till the end of the time
5

6 We'll never give up

7 Never come down

8 We'll never sleep

9 We're gonna rave till the end of the time
10

11 I am the captain

12 My name is Dave

13

14 Keep calm and behave

15

16 We'll never give up

17 Never come down

18 We'll never sleep

19 We're gonna rave till the end of the time

20
21 God save the rave
22
23 Rave till the end
24

25 We are here, we are back

26 Because real life lags

27 I'm the last man standing

28 On a party never ending

29 Harris and Ford and the screaming lord
30 Michael and Sim, speed it up, come on in
31 Take a step back for the next attack
32 Dress black, come and check

33 It's the ultimate effect

34 Yeah

35

36 We'll never give up

37 Never come down

Texte brut ~ Largeur des tabulations : 8 ~

Lig1, Col1

INS




La prochaine étape et de savoir si 'on peut modifier le texte, et la réponse et oui

Ouvrir v 1

1 modification possible

2 We'll never give up

3 Never come down

4 We'll never sleep

5We're gonna rave till the end of the time
6

7 We'll never give up

8 Never come down

9 We'll never sleep

10 We're gonna rave till the end of the time
nlal,

12 1 am the captain

13 My name is Dave

14

15 Keep calm and behave

16

17 We'll never give up

18 Never come down

19 We'll never sleep

20 We're gonna rave till the end of the time
21

22 God save the rave

23

24 Rave till the end

25

26 We are here, we are back

27 Because real life lags

28 I'm the last man standing

29 0n a party never ending

30 Harris and Ford and the screaming lord
31 Michael and Sim, speed it up, come on in
32 Take a step back for the next attack

33 Dress black, come and check

34 It's the ultimate effect

35 Yeah

36

37 We'll never give up

Texte brut v

*toto.txt
Volume de 42 GB /media/ubuntu/B23ACT223AC6E289/Documents and Setti

Largeur des tabulations: 8 v

Enregistrer =

Lig1, Col 23

INS




J'ai tenté la méthode numéro 4, mais cela n’a pas fonctionné avec Windows 10, car
les derniéres mises a jour de sécurités ne le permettent plus

#H## Loading ahci
H## Loading ata_piix

if mnone loaded vou may try manual instead.

vou may have to try again (d option)? or manual {(m).

*****************************************************************
= Password Reset & Reglstrv Edit Utility

97 - 2814 Petter H Hage Bnurdahlmeunet no

L v2 license, see flles Dn

: If things scroll by too fast, press SHIFT-PGUPA/PGDOMHN
*******************************************************************

] s to o hrough:
romatic search for windows installatious
windows install to change (if more than onel
finally the prassword change or re 1strv edit itself
changes were made. write them back to

T PANIC? U??aélv the defaults are OK, just press enter

he way through the questions

n device hbyvtes

Fossible windows installations found:

ease select partition by number or
= guit. o ?D to old disk select swvstem
antomatical v start disk drivers
manually select disk drivers to load
fetch additional drivers from_ floppy - ush
show all artitions found (fdiskl
$bu?1§rgp able Hindows partitions only

J'ai donc décidé de passer sur un Windows 7



Installation de Windows 7 en cours

Installation de Windows...

Toutes les informations requises ont été fournies. Votre ordinateur redémarrera plusieurs fois
pendant l'installation.

/ Copie des fichiers de Windows
Décompression des fichiers Windows (91 %)
Installation des fonctionnalités
Installation des mises a jour

Fin de l'installation

—_—

1 Collecte des informations 2 Installation de Windows




L’installation et fini et la session est créé avec un MDP




Montage de I'iso Offline Offline NT Password & Registry Editor dans le lecteur DVD

Virtual Machine Settings *

Hardware  Options

. Device status
Device Summary
EMemory 2GB Connectzd
{EProcessors 1 Connect at power on
=3 Hard Disk (SCST) 40 GB .
[ co/ovD (SATA) Using file C:\Users\Mewo'Do. .. Cannection
S Network Adapter MAT Use physical drive:
|| UsSB Controller Present Auto detect
£l Sound Card Auto detect )
@ Printer Present (®) Use IS0 image file:
[Cpisplay Auto detect | C:\Wsers\Mewo\Downloads\cd 14020 Liso ~ Browse...
Advanced...
Add... Remove

Cancel Help




Cette fois avec Windows 7 cela fonctionne

On appuie sur entrée lors du démarrage d’Offline NT Password & Registry Editor, et
cette fois avec Windows 7 cela fonctionne car on voit apparaitre les partitions

On entrée le numéro de la partition ou se trouve l'installation de Windows, dans
notre cas la partition 2

if mone loaded. vou may try manual instead.

up, yvou may hawve to try again (4 option) or manual (m).

o 3o B E 30 B E 30 B B o BE B 6 I B S BB BE B B I BE S BEBEIE I BE B E B BEE S BEBEE S BE B EBE BEBE-BE-BE BEE-BE-BE B BE BE BEE-SE
= Password Reset & Registry Edit Utility
7 = 2814 Petter M _Hagewn - Enurdahleeunet.nu

license, see files on

S
*
E
E
*
E
S

f things scroll by too fast, press SHIFT-PGUP/PGDOHH
********************************************************

re several steps to go through:

atic search for windows i1nstallatiouns

t which windows install to change (if more than onel

finally the password change or reglstry edit i1tself
changes were made, write them back

Usually the defaults are OH, just press
11 the way through the questlunE

llation is
device bvtes

sdal 182488
sdaz 4183859 assg

HEB artit is HTFS5. Ho_ _windows there
a8 rartit d is HTFS. Found windows on: HindowsASyvstem3d3zZ sconfig

Possible windows installations found:
1 sdaz 4A858HE Hindows/ASysten3z2Zsconfig

Pleaﬁe 5elect partltlun By number or

gquit ? to old disk select systen
autumatlcal v start disk drivers

manually select disk drivers to load

fetch additional drivers from floppy ~ ushb
show all artitions found {(fdis

$}D?i?rnp abkle Hindows partitions only

M il 0T el

-

minnnnn

o]




Le programme demande quel chemin méne au Registre Windows, on laisse le choix
par défaut

Select: [11 2

FPlease select partltlun

¢! By number or
qui

old disk select system
t disk drivers
manually select ‘disk drluers to
fetch additional drivers fro
show all artitions found (fdlsk)
1 shou
Select:

Selected 1

Mounflng from _ sdewvssdaz,
So 1le s really check 1

§rup able Hindows partitions only

with

i fllesgstem twvpe HTFS
it

is

read-write seems OHK.
it. This may take up to a few minutes:

Yes,
Mounting

Successt

Step THO Select registry files
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Select which part of registry to load, use predefined
the files with sSpace as delimiter

Password reset [samld

RecoveryvConsole parameters [softwarel

Load almost all of it, for regedit tec [system software sam securitwl

return to previous

On validé une deuxieme fois le choix par défaut afin de charger la base de données
SAM

—rwxrwxrwx F

TWHETWHEW

F
f-1ide-— Bdid Bﬂée bocdedecy _THM.BL1E
YUMHEW
f-1ide- Bdid A0iedbocde3ec)  TMHContainer
t
e
=]

= rWwHIW

SrWHYITWHIW

f-1ide— Bdid 2die

TEWHYWHE WM
A X W W W
AruHrWwIrux
— WM WM WM
SXWHYWHKE WM
SrWHYWHE WM
CTrWHYWKEWN
AruHrWwIErux
AruHrWwIrux

Select which
the

ASSWOr
RecovervlCons
Load almost a

Qult

hntpw version
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On sélectionne édit user data and passwords

—rWHIWMEWK
—rWHIWMEWH
—rWHIWMHE WM
AFrWuHr W W
ArWwHIrwxEr W

Select which p
or list the f11
Password res

of registry to 1

with space as de
[saml

? P%rameters [so

mmﬁ =1l
-

2 =] it, for reg
quit return to previous

ected files: sam
ving sam to Stmp

O LAk
Wi | |11

=L

{c) Petter

u
=3
H
B
F
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£ chntepw Main Interactive Menn

Loaded hives: <{SAM>

Edit useyr data and passwords
L15t gYroups

e
ghhhh

I LNES stemRth25v519m32\Cunf1 “~S5AHM
#* Sub 1ndex1ng 1ype 15- (=151 =10
es, cunta1n1ng pai .+
cks/bvtes, unused S/SEBB blnckﬁ/

header

£

Reglgtry editor, now with full write support?t
Ouit (you will b asked if there is something to savel

Hhat +to do? [11 -> 1

chntpw Edit User Info &8 Passwords
-1 Username
Administrateur
i HomeGrouplUsers
I Inwvits
I marneus

[ J—
n SSSsw
0 LA

-
]

enter user number (RID}) or @ to exi

wl

Lock? —-—
disslock

disslock

el mmmmsEEE=s

>
1£>

Bseal.




On n’a maintenant accés a tous les comptes présents sur le systeme, ont peux voir
les noms, si c’est un compte administrateur et si le compte et encore actif.

On va sélectionné Marneus

Loaded hiwves: <{SAM>

- Edit user data and passwords
- List groups

- BRBegistry editor, wmow with full write supportt?t
- Quit (vou will bLbe asked if there is something to sawve)l

Hhat to do? [11 -> 1

chntpw Edit User Info & Passwords

-— = Username in? Lock? —-—
Administrateur diss/lock
HomeGrouplUsers _

Invits diss/lock
Mmarneus

numbe
= USER
1082 [B3eal
marneus

I ==

r (RID
EDIT

R
(1]
f
c
h

Administrateurs {(which has_ 2 members)
HomelUsers {(which has 3 membersl

Bx@z214 = ;
_ H ]l Homedir req. Passwd not req.
mp. duplicate 1l Hormal account HMS5 account
main trust ac 1 Hks trust act. Srv_ trust _act
d_don’t EXEIP 1l Auto lockout {unknown Bx08)>
unknown @182 1 {unknown BxZ2@2 (unknown @387

login count: » while max tries is: 8
login count:

Usexr Edit HMenuw:
eay (blank) user password
lock and enable user account? [seems unlocked alreadwy]
omote user (make usey an administrator)
dd user to a group
emove user from a roup
glf ?dltl“g usSer., ack to user select
- q —

| e FEEee-T S
I =R =

el
U P T

n




Puis on va prendre le choix de supprimer le mot de passe de I'utilisateur

8x8z14

mp. duplicate
ma i trust ac
d don’t Blr
anknown Bxi

1] Homedir req. Passwd not req.
1l Mormal account HMS account

1 Hks trust act. Syrv_ trust act

1 Auto lockout {unknown Bx08>
1 funknown Bx207 {unknown @282

login count: B, while max tries is:
login count: 1

User Edit Menu:
ayr (blank? useryr password
nlock and enable user account? [seems unlocked alreadyw]
romote user (make uwser an administrator
d usey to a group
emowve usexr from a roup
uit editing user, ack to user select
: [q1 > 141
cleared'
= USER EDIT

18802 [A3eal
Username: marmneus
fullname:
comment
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Une fois cette action effectué, on quitte le menu Edition avec q et on sauvegarde les
changements

=0
n =33 00
=25 Al

FEQMmT Wh eI
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hash found. This user probably _has a BLANEK passunrd'
hash found either. Trv login with no password?

Edit Henu:
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£ chntpw Hain Interactive Menu
Loaded hiwves: <{S5HHX>

Edit user data and passwords
Llst groups

Reglstry Edltur nmow with full write supportt
Guit (wvou will bhe asked if there is something to savel
Hhat to do? [11 —-* q

Hives that hawve changed:
ame

a {SAM> — 0K

ing back changes
Hbuut to write file{s) backt?




Pour quitter définitivement le programme en entre n

Disabled B
duplicate
trust ac

asswd not req.
M5 account

Homediyr req. ﬁ
?ru trust _act
C

Hormal account

_ Hks trust act.

't expilr Auto lockout
A {unknown Bx2AD)

cnuni; B. while max tries is: @

count:

hash found. This usey probably _has a BLAHK password?
hash found either. Try login with no password?

Edit HMenu:
{blank) user password
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£ chntppw Main Interactive HMHenu {3
Loaded hives: <{5HAM>

Edit user data and passwords
L151 groups

Reglstry editor;, now with full write support?
Buit {(vou wil e asked i1f there is something to sawve?l
Hhat to do? [11 -—-* a

Hives that hawve changed:
# ame

a {SAM>

- to _write flle(s) bac 1t? I

can’'t _open 'Atmprdisk’: Ho such file or directory
Hriting
w*udu¥E¥ EDIT COMPLETE 3333

You can_try_again if it somehow failed. or vou selected wrong




Nous voici sur la session de Marneus sans avoir entré de MDP
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La méthode qui se rapproche le plus de la vidéo et la méthode 2b car a 39¢ seconde
on voit un Environnement de récupération Windows (WinRE)



Enfin

Sur les dernieres versions de Windows 10 cela devient un peux plus complique de
passer le MDP pour accéder a la session due au derniere MAJ, mais pas
impossible, comme avec Repairwin

Avec un iso linux on n’a accés a la session avec une facilité déconcertante ainsi qu’'a
tous les fichiers présents sur le disque dur, car le ‘linux’ tourne sur son iso et donc
n’a pas besoin de MDP

Voici deux maniéeres afin de se protéger de ce probléme.

Le premier et le bitlocker, qui permet de chiffre le disque et qui sans code devient
indéchiffrable, ce test et effectué sous Windows11

ﬂ. Systéme et sécurité

“— - v 4 ﬁ » Panneau de configuration » Systéme et sécurité »

Page d'accueil du panneau de

configuration Sécurité et maintenance

Vérifier I'état de votre ordinateur et résoudre les problémes
* Systéme et sécurité ® Modifier les paramétres de contréle de compte d'utilisateur

Réseau et Internet Résoudre des preblémes informatiques courants

Matériel et audic ' Pare-feu Windows Defender

-
Programmes B8 Veérifier I'état du pare-feu | Autoriser une application via le Pare-feu Windows
Comptes d'utilisateurs B Systéme

Afficher la quantité de mémoire RAM et la vitesse du processeur | ¥y Autoriser I'accés a distance
Lancer I'assistance a distance | Afficher le nom de cet ordinateur

Apparence et personnalisation

Harloge et région
Options d'erganomie \[; Options d'alimentation

Muodifier le comportement des boutens d'alimentation
Medifier les conditions de mise en veille de I'ordinateur

 Historigue des fichiers
€ Enregistrer des copies de sauvegarde de vos fichiers 3 I'aide de I'Historique des fichiers
Restaurer vos fichiers a I'aide de I'Historique des fichiers

a& Sauvegarder et restaurer (Windows 7)

Sauvegarder et restaurer (Windows 7) Restaurer des fichiers a partir d'une sauvegarde

% Chiffrement de lecteur BitLocker
¥% Gérer BitLocker

Espaces de stockage
Gérer les espaces de stockage

Dossiers de travail
Gérer les dossiers de travail

& ®

Outils Windows

Libérer de l'espace disque | Défragmenter et optimiser vos lecteurs

®y Créer et formater des partitions de disque dur | ™9 Afficher les journaux d'événements
® Tiches planifiées

[}



Pour faire le test jutilise un ancien disque dur qui sera le disque F

F: BitLocker désactive

Activer BitLocker

%@J Chiffrement de lecteur BitLocker (F:)

Choisissez le mode de déverrouillage de ce lecteur.
[ Utiliser un mot de passe pour déverrouiller le lecteur
Les mots de passe doivent contenir des lettres capitales et minuscules, des chiffres, des espaces et des
symboles.
Entrer votre mot de passe

Entrer & nouveau votre mot de passe

[ Utiliser ma carte & puce pour déverrouiller le lecteur

Vous devrez insérer votre carte 3 puce. Son code PIM vous sera demandé pour déverrouiller le lecteur.



Je mets en place un mot de passe

%@J Chiffremnent de lecteur BitLocker (F:)

Choisissez le mode de deverrouillage de ce lecteur.

B Utiliser un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres capitales et minuscules, des chiffres, des espaces et des
symboles,

Entrer votre mot de passe I YITIIY Y T,

Entrer 3 nouveau votre mot de passe  sesssssssssssssssl

[ Utiliser ma carte & puce pour déverrouiller le lecteur

Vious devrez insérer votre carte 3 puce, Son code PIN vous sera demandé pour déverrouiller le lecteur.

Suivant Annuler



Je décide de chiffrer que la partie ou les données sont enregistrés

= %@J Chiffrement de lecteur BitLocker (F)

Choisir dans quelle proportion chiffrer le lecteur

5i vous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie

du lecteur en cours d'utilisation. BitLocker chiffre automatiquement les nouvelles dennées que vous
ajoutez,

Si vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez l'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de la totalité des données, méme des données
supprimeées qui peuvent contenir des informations récupérables,

O Me chiffrer que I'espace disque utilizé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

() Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service]

Survant Annuler

Je le mets en mode compatible afin qu’il soit compatible avec un Windows 10

%J Chiffremment de lecteur BitLocker (F:)

Choisir le mode de chiffrement a utiliser

La mise a jour Windows 10 (Version 1511) présente un nouveau mode de chiffrement de disque (XT5-AES)

Ce mode fournit une prise en charge supplémentaire de l'intégrité, mais il n'est pas compatible avec les
versions antérieures de Windows.

5'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous devesz
choisir le mode Compatible.

5'il s'agit d'un lecteur fixe ou si ce lecteur ne va Etre utilisé que sur des appareils exécutant au moins
Windows 10 (Version 1311) ou version ultérieure, vous devez choisir le nouveau mode de chiffrement

() Mouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

0 Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés a partir de ce périphérique)



Le chiffrement et en cours

Chiffrement de lecteur BitLocker

?.1'!% Chiffrement en cours...
Lecteur F: 28.1% effectués

Interrormpre

/&, Pour ne pas perdre vos données, interrompez le
chiffrement avant de retirer le lecteur ou les fichiers.

Gérer Bitl ocker

Le chiffrement est terminé le lendemain matin

Chiffrement de lecteur BitLocker >

r.:-!% Le chiffrement de F: est terminé.

Fermer

Gérer Bitl ocker
On peut voir que sur le disque F le bitlocker et bien activé

F: BitLocker active

— Sauvegarder votre clé de récupération
_'_1' Medifier le mot de passe

Supprimer le mot de passe

Ajouter une carte 3 puce

Activer le déverrcuillage automatique

Désactiver BitLocker



Je débranche et je rebranche le disque, on peut voir qu’il est verrouillé, le mot de
passe est nécessaire pour y avoir acces

F: BitLocker activé (Verrouillg)

Déverrouiller le lecteur

ol -

La fenétre pour mettre le mot de passe

BitLocker (F:)

Entrez le mot de passe pour déverrouiller ce lecteur

| oY

Plus d'options

Déverrouiller



Une fois le mot de passe entré on n’a acces aux données du disque dur

-

>

Disque local (F)

Maom

>

Tl Trier =

= Afficher ~

Modifie le

Type

Taille

ESD

Dossier de fichiers

Games

M50Cache

My TirmeAtPortia
PerfLogs
ProgramData
Programmes
Programmes (x86)
recup persc
SatisfactoryExperimental
Ltilisateurs
Windows
WindowsApps

KboxGames

07/12/2019 10:14

01/06/2024 15:01
01/01/2024 16:24
05/12/2020 16:42
01/06/2024 14:57

01/06/2024 15:13

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers



La deuxieme solution consiste a mettre en place un mot de passe dans le BIOS, en
fessant cela, ¢a oblige I'utilisateur de la machine a mettre le mot de passe au
moment ou elle démarre, sans ce mot de passe I'ordinateur de démarra pas.

Pour mettre en place ce mot de passe, si va falloir allez dans le BIOS de la machine
en appuyant sur F2 lors de son démarrage, une fois dans le menu du BIOS allez
dans sécurité.

Set Supervisor Password

Puis allez dans superviseur et renseigné le mot de passe puis confirmé le mot de
passe

Jet Supervisor Password

Confirm Mew Passuord

Une fois le mot de passe mis, activé le mot de passe pour qu’il soit demandé lors du
démarrage de la machine.



Password om boot:

Enabled

Une fois le mot de passe activé quitté le BIOS et sauvegardé les changements
effectués

Exit Saving Changes

Setup Confirmation

Save configuration changes and exit now?

W el [No]

Lors du redémarrage de I'ordinateur un mot de passe vous sera tout de suite
demandé, sans celui-ci il sera impossible que I'ordinateur démarre



Enter Password

@ lllustration prise sur le site de https://www.it-connect.fr/les-mots-de-passe-bios/



Je vais tenter en utilisant le Grub

Pour commencer on va installer Ubuntu sur une nouvelle VM

GNU GRUB wersion 2.086

Try or Install Ubuntu

Ubuntu (=safe graphics)

OEM install (for manufacturers)
Test mMemMory

Use the T and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the commands
before bhooting or "c’ for a coMmand-line.




L’installation de I'Ubuntu est faite

Activités 28oct. 16:47

Gl

Dossier
personnel

10use pointer inside or press Ctrl+G.

Je démarre la vm et je maintiens la touché MAJ ce qui ouvre le menu du systeme

Je choisie le monde avancé pour commencé

GMU GRUEB wersion 2.86
Lbuntu

serial console)

Util . s 1 et | pour

AL Ir Entrée pour d
pour ter les comm 1tode FEF OU 3 % pour
obtenir une




Puis je sélectionne le mode « mode de récupération »

GHU GRUE wersion 2.86

Ubuntu, with Linux 6.
swllbuntu, with Linus= &

Ubuntu, with Lin

Ubuntu, with Linux 6

pour
obt

Une fois dans menu de récupération, je choisie le mode « root »

Menu de récupération (état du sustéme de fichiers : lecture seule)

reSuUme Feprendre le démarrage normal

clean Essayer de libérer de 1'espace

dpkg Feparer les paguets casses

fsck Yerifier tous les systémes de fichiers

zrub Mettre & jour le chargeur d' amarcage GRUB
network H tiver la prise en charge du réseau

root 2r sur une consale administrateur (root)

system-summary Fapport d'état du systeme




Puis je saisie passwd cedric, cedric étant le nom de l'utilisateur de cette VM

Menu de récupération (état du sustéme de fichiers : lecture seule)

resume Reprendre le démarrage normal

clean Essauer de libérer de 1'espace

dpkg REparer les paguets cassés

fsck YErifier tous les systémes de fichiers

grub Mettre & jour le chargeur d'amorcage GRUEB
network fgctiver la prise en charge du réseau

root ASSEr SUr administrateur (root)
system-summary Rapport d'état du systéme

pour
Ctrl et D
tual-machine:™

Je change le mot de passe par le nouveau mot de passe et je le confirme

Menu de récupération (état du sustéme de fichiers : lecture seule)

rEsume Feprendre le démarrage normal

clean Essayer de libérer de 1'espace

dpke REparer les paguets casseés

fsck Yerifier tous les systeémes de fichiers

grub Mettre & jour le chargeur d'amorcage GRUE
network Activer la prise en charge du réseau

oot F er sur une console administrateur (root)
SyYstem-summary Rapport d'état du sustéme




Comme on peut le constaté le mot de passe a bien été modifier

grub Mettre & jour le chargeur d'amorcage GRUEB
network Activer la prise en charge du réseau

root 'asser sur une console administrateur (root)
system-summary Rapport d'etat du systéme

AaveEC SLC

grub Mettre a jour le chargeur d'amorcage GRUEB
network fictiver la prise en charge du réseau

oot ASSER SUP (oot
SYstem-summary Rapport d'état du systéme

ouveau mot de
ts de p arr
U omot de |
le nou
mot
roo dric-wvir




Je saisie le nouveau mot de passe que j'ai créé préecédemment

O

\

cedric

Nous voici dans la session de cedric

vi;
- -

BeFPPOAOE®




