Procédure pour la création de groupe de sécurité
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Mise en place des groupes de sécurités

Les groupes de sécurités vont nous permettre de pouvoir donner accés au certains dossier
spécifiques aux utilisateurs de chaque O.U.

Pour cela on va aller dans outils puis centre d’administration active directory

e | F Gérer Outils
AN

Analyseur de performances
Centre d’administration Active Directory -

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory



Faite un clique gauche sur groupe

Fl leam (local) b Nom Type Description

groupe Bl Builtin builtinDam...

lyanhachat Ml Computers Conteneur  Default container for upgr...

lyon 8 Domain Controllers Unité d'org... Default container for dom...
B ForzignSecurityPrincipals Conteneur Default container for secur...

il Contréle d'accés dynamique »

il Authentification » L Unité d'org...
D Infrastructure infrastructu...

£ Recherche globale .
W Keys Conteneur Default container for key ..
B LostAndFound lostAndFou... Default container for orph...
i Iyon Unité d'org...
M Managed Service Accounts Conteneur Default container for man...
B marseille Unité d'org...
B NTDS Quotas msD5-Cuo... Quota specifications conta...
B FProgram Data Conteneur Default location for storag...
M System Conteneur Builtin system settings
B TPM Devices msTPM-Inf...
M Users Conteneur Default container for upgr...

Dans groupe faite un clique droite et on sélectionne nouveau et groupe

Ei Centre d'adminis... ¢ groupe (2)

= ("= . = Pt
i= | = Filtrer L B R

|88 Vue d'ensemble

:EI; learn (local) Nom Type Description

groupe © groupe achat Groupe
lyon\achat = groupe infor Groupe
lyon

il Contréle d'accés dynamique b

Ml Authentification 3

O Recherche globale MNouveau 2 Unité d'organisation
Supprimer InetOrgPerson
Déplacer... Groupe
Rechercher sous ce noeud Utilisateur
Propriétés Ordinateur




On va pouvoir maintenant renseigné le nom du groupe, dans notre cas on va le nommée groupe
direction puis on va valider avec OK

Créer Groupe : groupe direction

Groupe Grou pe
GEré par

Nom du groupe :
Membre de Nom du groupe (SamA...
Membres Type de groupe :

®) Sécurité

Paramétres de mot de passe O) Distribution

groupe direction

groupe direction

Etendue du groupe :
) Domaine local
® Global

) Universel

[] Protéger contre la suppression accidentelle

Géré par

Géré par :

Effacer,

Le gesticnnaire peut mettre & jour la liste des membres,

Nurn. de tél. :
Principal :
Mobile :

Télécopie :

Membre de

’_‘ Informations supplémenta...

On peut voir maintenant que les quatre groupes sont crées

Ei Centre d'adminis... ¢ groupe (4)

188 Vue d'ensemble

groupe

Iyonhachat

Iyon
Bl Contréle d'accés dynamique #
Bl Authentification b

2 Recherche globale

Filtrer

Mom

groupe achat

groupe direction

groupe infor

groupe prod

- O X
ThcHEs v | [sEcTIons « |
D®@
Adresse de messagerie :
Créer dans : QU=groupe,DC=learn,DC=local Madifier...
Description :
Remarques :
D®@
Bureau :
Adresse:
Rue
Ville Deépartement/Province| Code postal
Pays/région :
7%~
ey
=] i |
p \.I'_q.z
Y
Type
Groupe

Groupe
Groupe



Maintenant on va ajouter les utilisateurs dans les groupes que I'on n’a créés

Dans notre cas on va faire un clique gauche sur le groupe achat, puis pour ajouter un membre on va
cliquer sur ajouter

] X
groupe achat TAcHes v | [secTions v |
Groupe Membres D)
Géré par
Membre de Filtrer P
" Ajouter... |
Membres Nom Dossier Servic...
Supprimer
Paramétres de mot de passe
Extensions
Paramétres de mot de passe directement associes L
Nom - Priorité
Effacer
Extensions 10
Qhruritéd | Editanr Alatribbe
A Informations supplémenta... 0K

On va maintenant renseigner le nom que I'on souhaite ajouté (varro), puis cliquer sur vérifier les
noms

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Sélectionnez le type de cet objet :

|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...

A partir de cet emplacement :

|Ieam local | Emplacements...

Ertrez les noms des objets & sélectionner (2xemples) :

vamol

Veérfier les noms

Avance... Anruler



Il ne vous reste plus qu’a sélectionner celui que vous cherchez dans notre cas varro tigurius. Une fois
gue le nom et bien affichés il suffit de cliquer sur OK sur les deux onglets

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des .. %

Sélectionnez le type de cet objet :

|de5 utiisateurs, des comptes de service, des groupes ou Autres objets | Types d ohjets. ..

A partir de cet emplacement :

|Ieam.lucal | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :

wamo tigurus (vamo tiguhus@eam Jocal Verfier les noms

Avance... Annuler

On peut voir maintenant que varro tigurius a bien été ajouter en tant que membre du groupe achat

- o x
groupe achat TAcHEs v | [secTions v |
Groupe Membres O®@
GEré par
Membre de Filtrer el
i
Membres Nom Dossier Servic...
e de ot
Extensions
Parametres de mot de passe directement associes IO
Nom - Priorité
Effacer
Extensions %@

Sérurité | Editane d'attrikote

(Al Informations supplémenta...



Ajout du groupe de sécurité dans le dossier achat

Pour ajouter le groupe de sécurité dans le dossier achat on va ouvrir ’explorateur de fichier, une fois
dans I'explorateur de fichier cliqué sur Ce PC puis sur le disque local (C :).

ia | < | Gérer Disque local (C:) - [m] X
Accueil Partage Affichage Outils de lecteur a e

* o Couper ] x IENnuwel élément = B & ¢ Ouvrir Esé\emnnnertnut
&

W= Copier le chemin d'accés £7] Accés rapide ~ Modifier 55 Aucun

Epinglera Copier Coller _ X Déplacer Copier Supprimer Renommer = Nouveau Propriétés )
Accés rapide EI Coller le raccourci Vers vers - dossier - E‘E‘Inversar la sélection
Presse-papiers Organiser Mouveau Quvrir Sélectionner
« v 4 ‘& » CePC » Disque local (C) v O Rechercher dans : Disque loca... @
o) Nom Modifié le Type Taille

w3 Accés rapide
I Bureau -
* TEléchargeme

Perflogs
Program Files (x86)

08/05/2021 10:20 Dossier de fichiers

Daossier de fichiers

Utilisateurs Dassier de fichiers
Documents Programmes Dossier de fichiers
=] Images -+ achat 16/06/2025 15:33 Dossier de fichiers
‘i Disque local (C:) direction 16/06/2025 15:33 Dossier de fichiers
preduction 16/06/2025 15:33 Dossier de fichiers
v O CePC
— informatique f Dossier de fichiers
> I Bureau Windows Dossier de fichiers
> Documents
> =] Images
> J’! Musique

> il Objets 3D

> 4 Téléchargement:
> @ Vidéos

» i, Disque local (C:)
> E8 Lecteur de DVD |

9 élémentis)

Faite un clique droite sur le dossier achat puis clique sur propriété

~ Mom Meodifié le Type
PerfLags 08/05/2021 10:20 Dossier de fichiers
Pragram Files (x86) 08,05/2021 17:53 Dossier de fichiers
Utilisateurs 03/05/2025 14:16 Dossier de fichiers
Programmes 16/06/2025 15:01 Dossier de fichiers
achat Dossier de fichiers
Quvri
directic r_" Dossier de fichiers
produc I?uwlrdans une nouvelle fenétre Dossier de fichiers
inform e Dossier de fichiers
Windo Accorder 'acces 3 > Dossier de fichiers
Restaurer les versions précédentes
Inclure dans la bibliothéque >
I::pingleri? I'écran de démarrage
Envoyer vers >
Couper
Copier
Créer un raccourci
o Supprimer
nt sélectionné Renommer
—_ | L
Propriétés




Dans l'onglet propriétés aller dans la partie Partage puis cliquer sur Partage avancé
Propriétés de: achat d

Général Fartage Sécurté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

achat
Partage

Chemin réseau :
WWOCThachat

Partager...

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et definir
d'autres options de partage.

I ®) Partage avance...

Fermer Annuler Appliquer

Une fois dans I'onglet partage avancé, cliquer sur autorisations

Partage avancé >

Fartager ce dossier

Paramétres
Mom du partage :
achat o

Ajouter Supprimer

Limiter le nombre dutilisateurs simultanés 3 : 16777 =

Cormmentaires :

Mise en cache

QK Annuler Appliquer



On peut voir que tout le monde a acces au dossier, on va donc retirer les droits au groupe tout le
monde, pour cela il suffit de sélectionner tout le monde puis de cliquer sur supprimer

o o M L

Autorisations pour achat >

Autorisations du partage

MNoms de groupes ou d'utilisateurs :

Tout le monde

SR Administrateurs (LEARN \Administrateurs)

Ajouter... Supprimer
Autorsations pour Tout le monde Autoriser Refuser
Contréle tatal ]
Modifier ]
Lecture ]

Informations sur le contrile d'accés et les autorsations

Annuler Appliquer

On peut voir qu’il n’y a plus qu’administrateurs qui a les droits pour ceux dossier

Autorisations pour achat >

Autorisations du partage

Moms de groupes ou d'utilisateurs

Administrateurs (LEARN‘\Administrateurs)

Ajouter... Supprimer
Autorizations pour Administrateurs Autoriser Refuser
Contrle total O
Modifier O
Lecture O

Informations sur e contrdle d'acces et les autorisations

Annuler Appliquer



Pour ajouter le groupe achat dans les autorisations il faut clique sur ajouter
Autorisations pour achat ot

Autorisations du partage

Moms de groupes ou d'utilisateurs

82 Administrateurs (LEARN \Administrateurs)

Autorsations pour Administrateurs Autoriser Refuser
Contréle total ]
Maodffier ]
Lecturs ]

Informations sur le contrile d'accés et les autorsations

QK Annuler Appliquer

On va maintenant renseigner le nom que I'on souhaite ajouté (groupe), puis cliquer sur vérifier les
noms

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

>
Sélectionnez le type de cet ohjet :

|des utilisateurs, des groupes ou Principaux de sécurité intégrés

| Types d'objets. .
A partir de cet emplacement -
|Ieam.lucal | Emplacements. ..
Entrez les noms des objets a sélectionner (exemples) :
groupe| Vérfier les noms _
Avance. ..

QK Annuler



Si le nom existe il devrait remonter directement, il ne vous reste plus qu’a sélectionner celui que vous
cherchez dans notre cas groupe achat. Une fois que le nom et bien affichés il suffit de cliquer sur OK
sur les deux onglets

Moms multiples trouvés =

Plusieurs objets comespondent au nom groupe. Sélectionnez un ou plusieurs
noms dans la liste, ou retapez le nom.

MNoms comespondants :

Mom Mom d'ouverture ...  Adresse demess... Description Dossier

. Agroupe achat groupe achat leam local /groupe

2 GROUPECR...

%Gmupe d'acc... Groupe d'accés ... leam local /Builtin

%Gmupe derép... Groupe de réplic... Les mots de pas...  leam local/Users

EEGroupe derép... Groupe de réplic... Les mots de pas...  leam local/Users

%gmupe direction groupe direction leam local ‘groupe
groupe irfar groupe infor leam local ‘groupe

%gmupe prod groupe prod leam local ‘groupe

Anner

On peut voir maintenant que le groupe achat a les autorisations pour le dossier partagé achat pour
valider il suffit de cliquer sur appliquer puis OK

Autorisations pour achat *

Awutorisations du partage

Moms de groupes ou d'utilisateurs :

SR Administrateurs (LEARNAdministrateurs)
82 groupe achat (LEARN \groupe achat)

Autorisations pour groupe achat Autoriser Refuser
Contrdle total OJ O
Modifier O
Lecture O

Informations sur le contrdle d'acceés et les autorisations

oK Annuler Appliquer



On valide aussi dans cette onglet en cliquant sur appliquer puis OK, maintenant celle les
administrateurs et le groupe achat a accés a ceux dossier.

Partage avancé >

Partager ce dossier

Paramétres
Mom du partage :
achat w

Ajouter Supprimer

Limiter le nombre dutiisateurs simultanés & : 16777 =

Commentaires :

Mise en cache

Ok Annuler Appliquer

On peut répéter cela pour les groupes maintenant.



